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INTRODUGAO

A politica e o plano de continuidade de negocios estabelecem diretrizes e
responsabilidades que deverao ser observadas, cumpridas para a continuidade
de negdcios da Cooperativa, de forma a minimizar os impactos financeiros,
operacionais, legais, regulatorios e de imagem decorrentes de indisponibilidades
de recursos, sejam eles, humanas, infraestrutura, naturais, fisicas e
tecnoldgicas, essenciais para o funcionamento das operagdes, assegurando a
prestacédo de servigos aos associados.

Essa politica e o plano foram desenvolvidos considerando o porte e a
complexidade da Cooperativa. A implantagdo de um Plano de Continuidade de
Negdcios pela Cooperativa, objetiva atender as determinagbes que constam no
inciso IV do Art. 23 da Resolucdo do Conselho Monetario Nacional — CMN n°
4.606/17.

DEFINIGOES

O Plano de Continuidade de Negdcios consiste na formalizagdo documental das
acdes de Gerenciamento da Continuidade de Negdcios, com estrutura principal
de planos, procedimentos e documentos que orientam como deve responder,
recuperar, retomar (apds uma interrup¢ao) a um nivel predefinido de operacgao.

Estando nele listados os processos criticos sujeitos a interrupgdes juntamente
com as respectivas agdes para normalizagdo ou mitigacdo do potencial impacto
a Cooperativa, seja financeiro, operacional ou de reputacgao.

O Plano de Continuidade de Negécios deve ser periodicamente atualizado por
proposta do Conselho de Administracao ou da Diretoria ou do responsavel pela
atividade do Setor de Riscos. Deve ser realizado testes e revisées dos planos de
continuidade de negdécios com periodicidade adequada.

Abaixo alguns conceitos relacionados a continuidade dos negocios:

a) Sistemas criticos sao sistemas cuja inoperabilidade implica em perdas
irreversiveis, financeiro, juridico ou de imagem da Cooperativa e sua
atividade produtiva deve acontecer em até 24 horas apds ocorréncia do
desastre;

b) Desastre é a ocorréncia de qualquer tipo de anormalidade que impeca
ou impacte a atividade de producgao dos sistemas criticos;
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c) Recuperagao € o restabelecimento da atividade produtiva dos sistemas
criticos, mesmo que paliativa ou parcialmente, no caso do desastre se
efetivar;

d) Pontos basicos para a elaboragao do plano de contingéncia, € necessario
levantar alguns itens, tais como:

| — Quais sédo os sistemas criticos que garantem a continuidade do
negocio na Cooperativa;

Il — Analise de impacto nos negdcios;

Il — Analise de riscos para os principais negdcios;

IV — Homologacgao dos sistemas criticos por parte da Diretoria;

V — Recursos de hardware, software e infraestrutura que tais sistemas
dependem;

VI — Backup;

VIl — Decisbes pds-desastre para a recuperagao.

DIRETRIZES

O processo de gestdo de continuidade de negdcios deve haver identificacao,
classificagao e documentagao dos processos criticos de negdcio, desta forma se
desenvolve com base nas seguintes atividades:

Identificacdo da possibilidade de paralisacao das atividades;

Avaliacdo dos impactos potenciais (resultados e consequéncias) que
possam atingir a cooperativa proveniente da paralisagao das atividades;
Definicao de estratégias para assegurar a continuidade das atividades da
instituicdo e limitar perdas decorrentes da interrupcdo dos processos
criticos de negocio.

Continuidade planejada das operagdes (ativos, inclusive pessoas, sistemas
e processos), considerados procedimentos para antes, durante e apos a
interrupcao;

A transigdo entre a contingéncia e o retorno a normalidade (saida do
incidente).

RESPONSABILIDADES

A responsabilidade pela ativagdo do Plano de Continuidade de Negdcios, do
ponto de vista das boas praticas de Governanga Cooperativa, deve estar situada
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no mais alto nivel de decisdo da entidade (Conselho de Administracdo ou
Diretoria).

Todos os colaboradores da Cooperativa deverao observar as praticas de
seguranga que possam contribuir no processo de gestao eficaz de continuidade
de negocios.

As areas/pessoas envolvidas nos processos criticos identificados no Plano de
Continuidade de Negdcios sdo responsaveis pela manutengao, atualizagéo e
validagcdo do respectivo plano, de acordo com os prazos e procedimentos
estabelecidos.

ASPECTOS DO PLANO

O documento tem como objetivo descrever a estratégia de continuidade de
negocios da Cooperativa ocasionados por eventos que impegam
temporariamente a continuacao de suas atividades.

Deve garantir que a restauragdo do processamento ocorra dentro do prazo
estipulado no Plano de Continuidade de Negdcios conforme a criticidade de cada
sistema.

Define os cenarios, os eventos mais provaveis que sao parte da realidade da
Cooperativa e que pode afetar a Instituicdo, suas instalagdes, sejam nas
hipéteses de interrupgdes ou de desastres.

TAREFAS PRE DESASTRE

E a fase prévia ao desastre que engloba as atividades que correspondem as
etapas de prevencao, mitigagcao, preparo e alerta. Com isto se busca:

a) prevenir para evitar que ocorram danos maiores no impacto dos desastres;

b) mitigar para diminuir o impacto do mesmo, ja que algumas vezes nao é
possivel evitar sua ocorréncia, como no caso das erupg¢des vulcanicas,
terremotos, inundacdes ou secas;

C) preparar para organizar e planificar as agdes de resposta;

d) alertar para notificar formalmente a presencga iminente de uma ameaga;

e) avaliar e aprovar gastos financeiros necessarios ao desenvolvimento e
manutencao do plano;

f)  definir local do centro de operagdes e de comando alternativo em caso de
desastre;

g) organizar e coordenar a execucgao de testes do plano;
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h)  dar apoio, a todos envolvidos.
TAREFAS DURANTE O DESASTRE

Nesta fase se executam as atividades de resposta durante o periodo de
emergéncia ou imediatamente depois de decorrido o evento. Incluem a
evacuagao, a assisténcia, e também se iniciam ag¢des com a finalidade de
restaurar os servicos basicos e de reparar certa infraestrutura vital no local
afetado.

As tarefas durante o desastre do plano de continuidade dos negdécios séo:

a) avaliar a situagéo posicionando aos diretores para decisao sobre ativacéo
do plano;

b) coordenar a ativagao e as atividades do plano;

c) ativar local do centro de operagdes alternativo;

d) estabelecer diretrizes para as situagbes ndo previstas;

e) acionar pessoas chaves para recuperagao do ambiente operacional;

f)  acionar as providéncias para recuperagdo do ambiente operacional.
TAREFAS POS-DESASTRE

Apds o desastre, o responsavel deve coordenar as atividades de retorno a
normalidade, reestabelecendo os servigos vitais indispensaveis e reparar a
infraestrutura afetada.

CENARIOS E ABRANGENCIAS
O Plano de Continuidade de Negdcios foi elaborado para ser acionado quando
houver alguma ocorréncia de desastre que apresente riscos a continuidade do

negocio ou servigos essenciais.

Abaixo segue o quadro que define estes riscos, bem como aponta quais os
parametros para reportar as possiveis causas das ocorréncias.

EVENTO DE DESASTRE | POSSIVEIS CAUSAS

Humana Greves internas, manipulacao indevida de dados
e sistemas, disturbio civil, falha de prestador de
servigos/parceiro, roubo e/ou furto de recursos e
informacodes, acesso indevido as instalagoes e
erro humano ndo intencional.
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Tecnoldgicas Falha em aplicativo (SW), falha em hardware
(HW), falha em sistemas operacionais, virus de
computador, falha em rede interna (LAN), falha
na entrada de dados, falha em rede externa
(WAN), falha de Comunicagdo (INTERNET) e
falha em sistema de acesso e ataques
cibernéticos.

Infraestrutura Falha em sistema de refrigeracao, interrupgao de
energia elétrica, falha em instalagdes elétricas.

Naturais Alagamento interno do ambiente, queda de raios,
vendaval e incéndio.

Fisicas Problema estrutural ou de instalagcbes e

rompimento de tubulagao interna (agua, esgoto,
gas ou outros).

DO PLANO DE CONTINUIDADE DE NEGOCIOS

Este plano descreve os cenarios de inoperancia e seus respectivos
procedimentos alternativos planejados, definindo as atividades prioritarias para
garantir a continuidade dos servicos e restabelecer o funcionamento dos
principais ativos que suportam as operacoes de T.l., reduzindo o tempo de queda
e o0s impactos provocados por um eventual desastre.

OBJETIVO

Garantir agdes de continuidade durante e depois da ocorréncia de uma crise ou
desastre, tratando-se apenas de agbes de contingéncia, destinados a manter a
continuidade dos processos de negdcios e servigos vitais. E através deste, que
as equipes de processos saberdao como agir na falta ou na falha de algum
componente que o suporte, garantindo assim a continuidade do processo,
reduzindo os seus impactos.

Prover meios para manter o funcionamento dos principais servigos de T.l. e a
continuidade das operacdes e sistemas essenciais.

Estabelecer controles, regras e procedimentos alternativos que possibilitem a
continuidade das operagdes de T.l. durante uma crise ou cenario de desastre.
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EXECUGAO DO PLANO

Identificada a ocorréncia de um incidente, crise ou desastre, deve verificar a
dimensao do impacto, extensao e possiveis desdobramentos do ocorrido.

ApoOs a avaliagdo de impacto de desastre e o acionamento do plano pelos
responsaveis, sera convocada uma reunidao de emergéncia com os lideres com
o intuito de:

. Coordenar prazos e orquestrar as agdes de contingéncia;

. Informar as equipes de agdes de contingéncia com a priorizagdo dos
servigos essenciais.

PROCEDIMENTOS DE RETOMADA

Para que se tenha a retomada do negdcio, sera necessario a verificacao das
seguintes etapas:

. Estimar o impacto de perda de dados;

. Identificar ativos afetados;

. Mapear ativos a serem recuperados;

. Estimar volume dos dados a serem recuperados;

. Tempo de recuperagao e possiveis perdas operacionais;
. Implantar procedimento de recuperacgao;

. Testar procedimentos realizados; e

. Repassar os procedimentos aos servidores e verificar melhorias.
8- DAEXECUCAO DO PLANO

Objetivo:

Tem o intuito de prever a existéncia de um plano de continuidade de negdcios, contendo as
estratégias a serem adotadas para assegurar condi¢des de continuidade das atividades e, para limitar
graves perdas decorrentes de risco operacional, que acarretem a interrupgdo das atividades da
cooperativa.

O gerenciamento de continuidade de negdécios € um processo de melhoria continua que objetiva dar
maturidade a identidade na identificagdo e avaliagdo dos riscos de descontinuidade.
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1. Identificagéao:

1.2 Eventos:
i. Incéndio
ii. Energia Elétrica
ii. Agua
iv. Inundacgéao

vi. Roubo e Furto

X. Pessoal;
Xi. Liquidez.

V. Comunicacgao de Dados

Vii. Artefatos e Explosivos
viii. Incidente de vandalismo;
ix. Sistemas de Tecnologia Informagéo;

1.1 Processos afetados: Cadastro e Crédito.

1.3. Autor na elaboracdao do PLANO:

Renato Caiado Casotti

1.4 Responsaveis pela ativacdo do PLANO

Renato Caiado Casotti

DIRETOR RESPONSAVEL PELA ESTRUTURA SIMPLIFICADA DE RISCOS

2. Contatos

2.1 Responsaveis pela Execucdo

Membros do Grupo

Nome / e-mail Cargo / Fungao Telefones Responsabilidade
3. Fornecedores Criticos

Empresa Tipo / Area Contato

EDP-Espirito Santo Distribuicdo de| Energia Elétrica 08007210707

Energia S/A

Rua Bom Jesus do Livramento, 25 — Centro — Guagui-ES — CEP.: 29560-000
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Esgoto

SAAE - Servico Autonomo de Agua e| Agua e Esgoto

(28) 3553-2367

ltanet Conecta Ltda, Acesse| Internet
Comunicacéo Ltda e Digital Net.

(22)38111600, (28)-35531128 e
(28)35531193.

Policia Federal

Corpo de Bombeiro Incéndio 193
Policia Militar Vitimas 190
T 190

Policia Militar Roubo/Furto
194

Artefatos e Explosivos

Tl — Prodaf Informatica Sistemas / HelpDesk (27) 4062-8002
SAMU Pessoas 192
4. Contatos

Recursos Humanos, Equipe Segurang¢a Patrimonial, Bombeiros, Emergéncia, Informatica (Tl)

4.1 Processos Impactados:

Recursos Humanos:

Responsavel pelo processo de Atendimeto - Colaboradores

Responsavel pelo processo Operacional - Colaboradores

4.2 Informagoes Eletrénicas:

Computador (es) Internet

4.3 Software Objetivo

Prodaf Syscoop 32 Realiza toda parte operacional das atividades da cooperativa e backup’s
de seguranca

Rua Bom Jesus do Livramento, 25 — Centro — Guagui-ES
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9 - DOS PROCEDIMENTOS DE CONTINUIDADE

Procedimento 9.1: Incéndio

Responsavel pela execugao: Nilson Valentim Sanglard

Dependéncias: Sede da Cooperativa

Processos Afetados: Atendimento e Operacional

ID Procedimentos para controlar o incidente

Tempo 10 minutos
Estimado:

Ao constatar a ocorréncia, deve-se acionar o alarme, iniciar o controle do
1 incéndio, utilizando extintores de incéndio disponiveis no local, observando as
instrucbes em seu rétulo (inclusive verificar data de validade). Caso nao se sinta
apto a manusear o (s) extintor (es), devera aprender como utilizar.

O colaborador responsavel pela execugdo do Plano de Continuidade devera
2 verificar o evento e, caso constate que o foco de incéndio ndo podera ser
controlado com o (s) extintor (es), deverd iniciar a desocupagéo do local e
entrara em contato com o Corpo de Bombeiros e érgao policial competente.

O colaborador responsavel pela execugédo do Plano de Continuidade devera
3 orientar o deslocamento das demais pessoas para o ponto de encontro e
aguardar manifestagdo superior sobre os procedimentos que devem ser
adotados. Nao esquecer de verificar se o local foi completamente evacuado e

isolar a area.
Caso haja vitima, deverdo ser tomadas as medidas basicas de primeiros

4 socorros e aguardar a chegada ao local da equipe médica para assumir a
emergéncia.

Caso seja necessaria a comunicagdo com a imprensa, a diretoria da cooperativa

5 devem conduzir a demanda.

ID Procedimentos posteriores ao incidente e retorno a normalidade

Tempo 1 hora apos incidente
Estimado:

1 O colaborador responsavel pela execugao do Plano de Continuidade devera
informar o ocorrido ao Conselho de Administragdo ou a Diretoria ou ao
responsavel, e solicitar informagdes adicionais.

Acionar os bombeiros para periciar a origem do incéndio e comunicar as

2 autoridades policiais se assim acharem necessario.

Se for o caso, acionar a sua seguradora, que devera dar inicio ao processo de

3 ressarcimento de perdas com bens segurados.

4 Avaliar a possibilidade de retorno dos colaboradores as dependéncias da
cooperativa, consultando o Corpo de Bombeiros, Policia e Conselho de
Administracao ou Diretoria da cooperativa. Caso ndo seja possivel retornar a
sede, verificar acionamento home office.

Verificar a existéncia de extintor de pé quimico e de agua, ambos com validade
Observagoes verificada constantemente.
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Procedimento 9.2: Interrupgao do fornecimento de Energia Elétrica

Responsavel pela execugao: : Nilson Valentim Sanglard

Dependéncias: Sede da Cooperativa

Processos Afetados: Atendimento e Operacional

ID Procedimentos para controlar o incidente
Tempo 30 minutos
Estimado:
1 Ao observar a interrupgcdo no fornecimento de energia elétrica, deve-se

comunicar a ocorréncia ao colaborador responsavel pelo Plano de
Continuidade para que ele execute os procedimentos.

Nunca tentar resolver o problema diretamente. Os responsaveis devem ser
2 comunicados para resolugao.

Caso haja nobreak, se houver falha na ativagdo do nobreak e/ou gerador
3 acionar empresa sobre o incidente e solicitar a previsao da solugao.

Providenciar o fechamento temporario da sala, de forma preventiva, com o
intuito de evitar possiveis danos financeiros e roubos de equipamentos da

cooperativa.

5 Se necessario, entrar em contato com a concessionaria de energia elétrica para
solicitar a reativacdo da energia.

6 Desligar todos os equipamentos até o reestabelecimento da energia, evitando
assim que danifiquem os equipamentos através de sobrecarga.

7 Dar ciéncia ao Conselho de Administracao ou a Diretoria.

8 Caso seja necessaria a comunicagdo com a imprensa, a diretoria da cooperativa
devem conduzir a demanda.

ID Procedimentos posteriores ao incidente e retorno a normalidade

Tempo 1 hora apos incidente
Estimado:

ApOs o retorno da energia elétrica, orientar os colaboradores a retornarem as
1 suas atividades e adotar os procedimentos que garantam o funcionamento
minimo da cooperativa.

A Diretoria ira realizar avaliagdo dos danos causados, a fim de quantificar as
2 medidas de recuperagdo e reposicdo dos equipamentos, sistemas de
informética, sistema elétrico e registros financeiros.

Para possibilitar o funcionamento normal da cooperativa, providenciar, se for o
3 caso, 0s equipamentos e materiais que por consequéncia foram danificados,
através da Diretoria.

Preencher o relatério de avaliagdo de execugéo do Plano de Continuidade para
4 corregado das fragilidades identificadas, bem como as agdes, responsaveis e
prazos para implementagéo.

Observagoes Todas as acgoes deverao ser acompanhadas pela Diretoria.
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Procedimento 9.3: Interrupgdo do Fornecimento de Agua

Responsavel pela execugao: : Nilson Valentim Sanglard

Dependéncias: Sede da Cooperativa

Processos Afetados: Atendimento e Operacional

ID Procedimentos para controlar o incidente
Tempo
Estimado: 30 minutos
1 Ao observar a interrupcdo no fornecimento de agua, deve-se comunicar a

ocorréncia ao responsavel pela execug¢édo do Plano de Continuidade para que
ele execute os procedimentos.

2 A se a cooperatiba possuir caixa de agua reserva, esta devera ser acionada
automaticamente.
3 Verificar a necessidade de solicitar galdées ou garrafas de agua para

abastecimento.

4 Informar ao Conselho de Administragédo ou a Diretoria.

Caso seja necessdria a comunicagao com a imprensa, a diretoria da cooperativa

5 devem conduzir a demanda.
ID Procedimentos posteriores ao incidente e retorno a normalidade
Tempo
Estimado: 1 hora apos incidente

1 Apods o retorno com o reabastecimento de agua, os colaboradores deverao
voltar para suas atividades e adotar os procedimentos que garantam o
funcionamento minimo da cooperativa.

A Diretoria ira realizar a avaliagdo dos danos causados para tomar as devidas

2 providéncias.

3 Para possibilitar o funcionamento normal da cooperativa, providenciar, se for o
caso, galbes de agua para consumo dos colaboradores.

4 Preencher o relatério de avaliacdo de execugao do Plano de Continuidade
para corregdo das fragilidades identificadas, bem como as acdes,
responsaveis e prazos para implementagao.

Observagoes Todas as acdes deverdo ser acompanhadas pela Diretoria.
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Procedimento 9.4: Inundagao

Responsavel pela execugao: : Nilson Valentim Sanglard

Dependéncias: Sede da Cooperativa

Processos Afetados: Atendimento e Operacional

ID Procedimentos para controlar o incidente

Tempo Estimado: | 10 minutos

Ao constatar a possibilidade de ocorréncia de enchente ou inundagao nas
1 instalagdes, deve-se comunicar ao responsavel pela execugao do Plano de
Continuidade para que ele execute os procedimentos.

Verificar o nivel de gravidade do incidente e solicitar, se for o caso, aos
2 colaboradores e eventuais cooperados que abandonem as dependéncias da
cooperativa, indicando um local de seguranca.

Sendo necessario, acionara o Corpo de Bombeiros para solicitar orientagdes

3 e medidas que se fizerem necessarias para manter as pessoas em
seguranga.
Para tentar mitigar possiveis perdas, os colaboradores poderao, se possivel,
4 ajudar na remocgao dos bens e demais itens da cooperativa e acompanhar a

entrega de forma segura dos bens retirados ao local de contingéncia.

5 Verificar se o local esta totalmente abandonado e isolar a area.

6 Adotar, se possivel, procedimentos para manter a seguranga das
instalagdes fisicas da cooperativa até o retorno da normalidade.

Caso seja necessaria a comunicagdo com a imprensa, a diretoria da cooperativa
7 devem conduzir a demanda.

ID Procedimentos posteriores ao incidente e retorno a normalidade

Tempo Estimado: |1 hora apés incidente

Para dar ciéncia e solicitar orientagdes adicionais, o colaborador responsavel
1 pelo Plano de Continuidade devera informar ao Conselho de Administragao
ou a Diretoria.

Avaliar a possibilidade, junto ao corpo de bombeiros, de retorno dos

2 colaboradores as dependéncias da cooperativa e continuar operando.
3 Se necessario, a Diretoria acionara a sua seguradora para reparagao dos danos
causados.
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Observagoes

Todas as agdes deverao ser acompanhadas pela Diretoria.

Procedimento 9.5:

Link de Comunicacao de Dados

Responsavel pela execugao: : Nilson Valentim Sanglard

Dependéncias: Sede da Cooperativa

Processos Afetados: Atendimento e Operacional

ID

Procedimentos para controlar o incidente

Tempo
Estimado:

1 hora

Constatada a interrup¢cdo no fornecimento de link, deve-se comunicar a
ocorréncia ao colaborador responsavel pela execugdo do Plano de
Continuidade.

Ao cair o link de comunicagdo com a Prodaf, deve-se entrar em contato com a
empresa Prodaf Informatica através da ferramenta de abertura de chamados -
https://prodaf.com.br/mantis/login_page.php. Ao receber o chamado a Prodaf
Informatica acionara o seu plano préprio de contingéncias para
restabelecimento das operacdes.

Com o chamado aberto na Prodaf Informatica, sdo definidas as acdes
prioritarias para o restabelecimento urgente das operagdes e a cooperativa sera
prontamente informada sobre as agdes tomadas, tempo de conclusao etc., tudo
via e-mail ou celular.

Caso a contingéncia ndo funcione, providenciar o fechamento temporario da
cooperativa e comunicar aos cooperados sobre o ocorrido.

Caso o problema seja com a internet externa, entrar em contato com a
prestadora de servigco por meio de telefone e/ou celular corporativo.

Avaliar o parecer do técnico da prestadora de servico. Apds as devidas
avaliagdes com base nas informagoes, a Diretoria devera se posicionar sobre
os procedimentos que devem ser adotados. Sendo necessario, devera ser
acionado o plano basico de contingéncias que consiste no trabalho remoto —
home office.

Informar os colaboradores da cooperativa sobre os motivos da ocorréncia da
interrupgao e das providéncias que deverao ser adotadas.

Observagoes

Como os servigos de informatica sdo contratados diretamente pela cooperativa,
todas as agdes deverao ser conduzidas pela Diretoria.
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Procedimento 9.6: Roubo ou Furto

Responsavel pela execugao: : Nilson Valentim Sanglard

Dependéncias: Sede da Cooperativa

Processos Afetados: Atendimento e Operacional

ID Procedimentos para controlar o incidente
Tempo 1 hora
Estimado:

Baseado nas melhores praticas, sugerimos que:

Durante a ocorréncia do roubo é importante que todo o corpo funcional seja

orientado a:

a) manter a calma, considerar que a arma do assaltante é verdadeira e que
esta carregada;

b) obedecer aos assaltantes, de forma que haja redugdo de chances de
ocorréncia de agressao/lesao;

1 ¢) ndo fazer gestos bruscos, de forma que ndo desperte a atengdo dos
assaltantes;

d) evitar olhar fixamente para os assaltantes;

e) ndo revidar a violéncia, nem discutir com os criminosos, pois possivelmente
ha mais de um deles em agéo;

f) se abrigar e/ou deitar-se imediatamente no chéo, caso haja
disparo de arma; e

g) ndo pensar em atos de heroismo, pois a a¢do individual ndo resolve na
grande maioria das oportunidades.

Caso nao incorra em riscos adicionais a si proprio, aos demais colaboradores

2 e aos cooperados envolvidos, havendo oportunidade e de forma segura,
acionar as autoridades policiais.

3 Manter a calma e aguardar a saida dos criminosos da cooperativa.

4 Em caso de furto, o colaborador que verificar o incidente devera entrar em

contato com o responsavel pelo Plano de Continuidade que orientara os
préoximos passos.

5 Caso seja necessaria a comunicagdo com a imprensa, a diretoria da cooperativa
devem conduzir a demanda.

ID Procedimentos posteriores ao incidente e retorno a normalidade
Tempo 1 hora apés incidente
Estimado:

Logo apéds a saida dos criminosos, o colaborador responsavel pela execugao
do Plano de Continuidade deve tentar acalmar as pessoas e verificar a
1 existéncia de vitimas, acionando os 6rgéos responsaveis (Policia), se for o
caso, aguardar a chegada para registro e execugdo dos procedimentos
policiais aplicaveis, além de comunicar a Diretoria para tomar as demais
providéncias cabiveis.

2 Dar ciéncia e solicitar orientagdes adicionais do Conselho de Administragao ou
Diretoria.
3 Avaliar a possibilidade de retorno imediato das atividades da cooperativa,

consultando a policia e avaliando as condigdes psicolégicas dos demais, bem
como a situagao
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4 Se necessario, a Diretoria acionara a sua seguradora para reparagao dos danos
causados.
Observagoes Todas as ag¢des deverao ser acompanhadas pela Diretoria.

Procedimento 9.7:

Artefatos e Explosivos

Responsavel pela execugao: : Nilson Valentim Sanglard

Dependéncias: Sede da Cooperativa

Processos Afetados: Atendimento e Operacional

ID Procedimentos para controlar o incidente
Tempo 1 hora
Estimado:

Ao constatar a ameacga de suspeita ou a ocorréncia efetiva de artefatos

1 explosivos, o colaborador responsavel pela execugcdo do Plano de
Continuidade devera ser comunicado imediatamente.
O responsavel pela execu¢do do Plano de Continuidade devera entrar em

2 contato com os 6rgdos policiais e bombeiros especializados para uma
avaliacao técnica adequada.
Para que todos fiquem seguros, o responsavel pelo plano deve orientar as

3 demais pessoas presentes para a desocupacédo do local e o deslocamento para
local seguro.
Todas as pessoas deverdao permanecer distantes das instalagcoes

4 e aguardar a orientagdo especializada.

5 Caso seja necessaria acionar Apoio Externo (Policia Federal) e comunicagéo
com aimprensa, todas as agdes deverao ser conduzidas pela Diretoria.

ID Procedimentos posteriores ao incidente e retorno a normalidade

Tempo 1 hora apés incidente
Estimado:

1 Logo apds controle do incidente, para dar ciéncia e solicitar orientagbes
adicionais, o colaborador responsavel pela execugdo do Plano de
Continuidade devera informar ao Conselho de Administragcdo ou Diretoria
Executiva e o responsavel pelos Controles Internos.

2 Se necessario, acionar o seu seguro patrimonial.

3 Analisar as medidas tomadas e dar continuidade as agbes necessarias e
pertinentes a cooperativa.

4 Avaliar eventuais danos causados nos equipamentos, mobiliarios, sistema de

informatica e sistema elétrico na edificagido, para quantificar o dano e adotar
medidas de recuperagéo.
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Caso seja constatada a impossibilidade de retorno as instalagbes, todos os
colaboradores da cooperativa deverdo desenvolver as suas atividades
5 remotamente — home office -, até que o retorno as instalagdes seja seguro, o
que demandara um posicionamento da Diretoria.
Observagoes Todas as acgoes deverao ser acompanhadas pela Diretoria.
Procedimento 9.8: Incidentes de Vandalismo

Responsavel pela execugao: : Nilson Valentim Sanglard

Dependéncias: Sede da Cooperativa

Processos Afetados: Atendimento e Operacional

ID Procedimentos para controlar o incidente
Tempo 1 hora
Estimado:

Ao ser constatado ameaca ou a ocorréncia efetiva de vandalismo, o

1 colaborador responsavel pela execugdo do plano devera ser comunicado
imediatamente.
O responsavel pela execugdo do Plano de Continuidade devera acionar a

2 policia — 190.Também devera solicitar a todos as pessoas que aguardem a
acdo dos o6rgaos de seguranga publica ou a saida/distanciamento dos
vandalos.

3 Devera isolar a area da ocorréncia e tentar acalmar as demais pessoas
presentes.

4 Caso seja necessaria a comunicagdo com a imprensa, a diretoria da cooperativa
devem conduzir a demanda.

ID Procedimentos posteriores ao incidente e retorno a normalidade

Tempo 1 hora apés incidente
Estimado:

1 Avaliar a possibilidade de funcionamento da cooperativa e orientar os
colaboradores na adog¢ao de procedimentos que garantam o funcionamento.

2 Caso seja constatada a impossibilidade de retorno as instalagdes, todos os
colaboradores da cooperativa serdo orientados a dar continuidade as suas
atividades em sistema de home office — remotamente -, utilizando-se de todos
os recursos disponibilizados pela cooperativa.

3 Avaliar eventuais danos causados nos equipamentos, mobiliarios, sistema de

informatica e sistema elétrico na edificagdo, para quantificar o dano e adotar
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medidas de recuperagao.

1. Iniciar, se for o caso, o processo de:
a) reposicao de equipamentos e de mobiliarios;
b) reforma na estrutura; e

4 c) reativagdo completa da cooperativa.
Se for necessario, a Diretoria devera realizar a reposicdo dos
equipamentos/materiais danificados.
Apos avaliagdo completa do incidente, a Diretoria tomara todas as agbes
necessarias para tentar evitar ou pelo menos minimizar a possibilidade deste
5 tipo de ocorréncia.
Observagoes Todas as ac¢des deverao ser acompanhadas pela Diretoria.

Procedimento 9.9:

Sistemas de Tecnologia da Informagéao

Responsavel pela execugéo: : Nilson Valentim Sanglard

Dependéncias: Sede da Cooperativa

Processos Afetados: Atendimento e Operacional

ID Procedimentos para controlar o incidente
Tempo 1 hora
Estimado:

No caso de falhas nos sistemas ou acesso ao banco de dados, a area de

1 informatica da Prodaf Informatica devera ser acionada. Para isso, o
colaborador devera comunicar a Diretoria e, de imediato, abrir um chamado
na Prodaf para resolugdo do problema -
https://prodaf.com.br/mantis/login_page.php
Ao abrir um chamado na Prodaf, conforme contrato vigente com a cooperativa

2 e de acordo com o plano de contingéncias da Prodaf X Dedalus X Amazon,
acOes deverado ser tomadas de imediato com o objetivo de se apurar as causas
e adotar as medidas preventivas /corretivas para restabelecimento da
normalidade no menor tempo possivel.

3 A Diretoria indicara as medidas de contingéncia a serem adotadas

pelos colaboradores da cooperativa e, sendo necessario os associados
deverdo ser comunicados sobre a interrupgcéo das operagoes.
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A principal medida de contingéncia se refere ao trabalho remoto - Home Office -
ou de qualquer local que os colaboradores da cooperativa possam contar com
acesso a Internet, necessita de um local especifico para desempenhar suas
fungdes. Os associados, com a adogao deste plano de contingéncia, em nada

4 serdo afetados, ja que poderdo entrar em contato com a cooperativa via
telefone, e- mail, Teams, site - fale conosco -, ou até mesmo realizar operacdes
diretamente pelo SyscoopWEB, na area restrita do site da cooperativa.

ID Procedimentos posteriores ao incidente e retorno a normalidade

Tempo 1 hora apos incidente
Estimado:

1 Em casos de falhas nos sistemas ou acesso ao banco de dados, a area de
informatica da empresa mantenedora deve ser acionada para tomar as
medidas imediatas que estejam ao alcance.

Comunicar o fornecedor do sistema operacional, a fim de apurar as causas e

2 adotar as medidas preventivas /corretivas.

Informar o ocorrido ao Conselho de Administragéo ou a Diretoria.

3
Averiguar eventuais danos causados para quantificar e adotar medidas de

4 recuperagao. Se for o caso, solicitar restore do ultimo backup.

Observagoes Todas as agdes deverao ser conduzidas pela Diretoria e Prodaf Informatica.

Procedimento 9.10:

Pessoal

Responsavel pela execugao: : Nilson Valentim Sanglard

Dependéncias: Sede da Cooperativa

Processos Afetados: Atendimento e Operacional

ID Procedimentos para controlar o incidente
Tempo 1 hora
Estimado:
Em casos de interrupgao das atividades por insuficiéncia de pessoal, a Diretoria
1 da cooperativa deve ser acionada para tomar as medidas necessarias e
imediatas para recomposi¢ao do quadro.
Se o motivo for devido a apresentagao de atestados, e/ou afastamentos sem
2 justificativas, o responsavel pelo RH deve ser notificado para interceder no
assunto, afim de apurar as causas e adotar as medidas preventivas / corretivas.
ID Procedimentos posteriores ao incidente e retorno a normalidade
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Tempo 1 hora apés incidente
Estimado:

1 Informar o ocorrido a Diretoria para orientacdes adicionais.

2 Averiguar as justificativas.
Se necessario, contar com o suporte de agéncias de emprego para auxiliar na

3 contratagdo de funcionarios temporarios e/ou efetivos no menor tempo
possivel, no entanto, sempre cumprindo todas as etapas necessarias para
contratagao.

Observagoes Todas as agbes necessarias serdo conduzidas pela Diretoria.

Procedimento 9.11:

Liquidez

Responsavel pela execugao: Alcenir Tadeu de Paula

Dependéncias: Sede da Cooperativa

Processos Afetados: Crédito

ID Procedimentos para controlar o incidente
Tempo 1 hora
Estimado:

A Diretoria responsavel pelo acompanhamento da liquidez financeira, avaliara,

1 diariamente, a proje¢ao do fluxo de caixa, podendo também se utilizar de outros
controles de acompanhamento de liquidez da entidade, mesmo que
manualmente, para um periodo minimo de 90 dias, com fechamento mensal.
Sera apresentado o resultado para o Conselho de Administragao ou a Diretoria
caso a projecédo do fluxo de caixa demonstre para os proximos 10 (dez) dias:

2

a) movimento que impacte o indice de liquidez

Confirmado o resultado, a Diretoria indicara as medidas de contingéncia a

3 serem adotadas, devendo tais medidas serem formalizadas pela cooperativa

em Ata da Diretoria.
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Medidas:
a) Captagao por contratagdo empréstimos Banco conveniado;

b) Contingenciamento das liberagbes de crédito: aumentar as taxas; diminuir o
limite de crédito; diminuir os prazos para pagamento; atender aos pedidos
de empréstimos por ordem de chegada e sempre dar prioridade aos

4 associados que ainda ndo operaram com a cooperativa no ano ou que
apresentem, comprovadamente, situagdes emergenciais, notadamente
envolvendo a sua saude ou da sua familia;

c) Captagéo de capital: convocar os sécios fundadores e os principais socios
para aporte extraordinario de cotas de capital social;

d) Venda da carteira de crédito: negociar com bancos e empresas
especializadas do ramo a aquisigao das operagoes de crédito do associado.

O diretor responsavel por liquidez comunicara as areas competentes as medidas
5 de contingéncia a serem adotadas, incluindo o Conselho Fiscal, Conselho de
Administragao ou a Diretoria.

Realizar, mensalmente, projecao de fluxo de caixa ou controle que acompanhe
Observagoes a liquidez da entidade de forma segura e confiavel.

10 — DA AVALIAGAO E ATUALIZAGAO DO PLANO

O Plano de Continuidade de Negdcios deve ser atualizado pelo Diretor
responsavel pela Estrutura Simplificada de Riscos, com apoio dos demais
colaboradores, quando for o caso, nas situagdes ocorridas abaixo:

Ocorréncia de um incidente, com ativagao do plano
Realizacao de testes do plano;

Mudancas significativas nas atividades do negdcio;

Mudanca de pessoal ou fungdes, ou informagdes sobre estes;
Mudanca de localizacdo, instalagao e recursos;

Mudanca de legislacao;

Mudanca de prestadores de servigos e fornecedores;
Mudancgas nos processos.

Q>0 OO0 TO
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Adicionalmente, os riscos devem ser tratados e revisados anualmente.
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DA ADMINISTRAGAO DO PLANO

A continuidade de negdécios de uma instituicdo, assim como a recuperagao de
desastres € o resultado da execugao e da manutengao de um processo continuo
que envolve planejamento, formalizagdo, monitoragdo e melhorias, definido para
este plano como o Processo de Continuidade de Negdcios.

O processo de Continuidade de Negdcios € de responsabilidade e gestao da
area de riscos que determina o ciclo e as etapas que deverao ser executadas
para que tanto os cenarios de risco e impacto sobre os negocios como as
estruturas e estratégias que embasam o Plano de Continuidade de Negdcios
possam ser atualizadas refletindo o ambiente de negdécios atual da cooperativa.

Para que a area de riscos possa verificar o grau de atualizacdo do Plano de
Continuidade de Negdcios e decidir quanto ao momento em que o0 processo de
continuidade de negdcios sera iniciado, os processos de planejamento
estratégico corporativo e tecnolégico, gerenciamento de mudangas,
gerenciamento de riscos, tratamento de problemas e de incidentes devem prever
a participacao de todas as areas nas decisdes relevantes destes processos.

DIVULGAGAO E TREINAMENTO

Um dos fatores de primordial importancia para o funcionamento deste plano sao
o conhecimento e a familiaridade das pessoas e demais envolvidos na execucgao
das atividades de continuidade de negocios e recuperagao de desastres com as
estratégias e recursos definidos no planejamento.

Para que seja possivel esta familiaridade e conhecimento do plano, conferindo-
lhe credibilidade, a cooperativa definiu que serdo realizadas anualmente a
divulgagdo a todos os colaboradores e envolvidos no planejamento de
continuidade de negdcios.

Estas divulgacdes serdo organizadas pela area de riscos em conjunto com as
demais areas para atualizacdo sobre os conceitos de continuidade adotados, os
objetivos pretendidos com o planejamento e sobre o funcionamento da estratégia
de recuperagao de desastres e continuidade de negdcios vigente.

O programa de treinamento devera contemplar os riscos, ameagas, controles,
responsabilidades, premissas e as estratégias do Plano de Continuidade de
Negdcios, incluindo as alteragdes recentes.
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13 — REALIZACAO DE TREINAMENTOS/TESTES

Os testes tém por objetivo assegurar a eficiéncia e a efetividade do Plano de
Continuidade de Negécios e deverdao ser planejados e executados com
periodicidade minima anual a partir da data da sua implantagao.

A responsabilidade pelo planejamento e organizacdo dos testes, assim como
pela definicdo dos cenarios a serem contemplados € da area de riscos em
conjunto com a area de Tecnologia da Informacao, Administracdo e Recursos
Humanos.

Os cenarios deverao ser definidos e registrados em um documento formal que
devera ser aprovado pela administracdo e mantido guardado como documento
de validacéo das estratégias por um periodo minimo de 2 anos.

Os testes nao deverao provocar quaisquer tipos de indisponibilidade ou parada
nos ambientes originais de negdcios da cooperativa e deverao ser conduzidos
pela equipe de contingéncia em total conformidade com o definido.

As simulacdes deverao ser realizadas sobre cenarios e ameacgas contemplados
no plano, devendo cobrir 0s riscos e ameagas com maior probabilidade de
ocorréncia.

14 — CONSCIENTIZAGAO

Os administradores, membros do Conselho Fiscal e demais colaboradores
devem ter plena consciéncia da importancia de se envolverem com os planos de
continuidade do negdcio.

A disseminacdo da cultura de gestdo de continuidade de negodcios se faz
necessaria para a eficacia dos planos em momento de crise ou de desastre.

A Cooperativa definiu que serao realizadas, no minimo anualmente, a divulgagao
do plano de continuidade de negdcios, as atualizacbes/modificacdes e relato de
eventuais ocorréncias.

A divulgagcdo sera organizada pelo Diretor responsavel pela estrutura
simplificada de riscos, a fim de manter atualizados os envolvidos no processo.
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15 — CONSIDERAGOES FINAIS
Para a eficacia da execugao desta politica deve-se observar e atentar:

a) periodicamente, no minimo, uma vez por ano, verificar ou se necessario,
realizar testes no que se refere, aos procedimentos adotados;

b) manter o plano de contingéncia atualizado e sempre disponivel aos
envolvidos e nas dependéncias da Cooperativa;

c) A administragdo e os funcionarios da Cooperativa deverdao ter
conhecimento das informag¢des mencionadas neste topico.

O presente Plano de Continuidade de Negdcios € de uso da Cooperativa, sendo
sua manutencao e atualizagado de responsabilidade da Diretoria, de forma, a
manté-lo consistente.

Compete ao diretor responsavel pela estrutura simplificada de gerenciamento
continuo de riscos, a supervisao dos processos, desempenho, controles, tomada
de decisdes estratégicas relacionadas ao Plano de Continuidade de Negdcios,
de forma, a garantir seu aperfeicoamento.

Os procedimentos de que trata a politica sera avaliado, periodicamente pela
auditoria interna contratada, bem como, o Plano de Continuidade de Negdcios.

Os documentos e controles serdo arquivados e mantidos a disposi¢géo do Banco
Central do Brasil por 5 (cinco) anos.

Para a eficiéncia e eficacia do Plano de Continuidade de Negécios, o Diretor
responsavel pela estrutura simplificado de riscos da cooperativa ira monitorar
todos os procedimentos adotados, e caso seja necessario, realizar os testes, no
minimo anualmente, para verificar se os objetivos estdo sendo atingidos.

Todas as observacdes e ocorréncias, assim como agdes a serem aprimoradas
para atualizagao deste plano, serao inseridas nas atas da Diretoria.

Este manual foi revisado no primeiro semestre de 2024, e aprovada pela Diretoria
Executiva na reuniao de 19/02/2024.
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de= bracos abertos para vocs.

Assinado de forma digital - .
RENATO CAIADO . genarto caiano GILSON COSTA DE ottt o pe ™
CASOTTI:745255 EAZOTZ;%ZS;:WZ OLIVEIRA:8003441 OLIVEIRA:80034411704
ados: 0o. -
65772 18:21:29 -03'00" 1704 ?238155'5(_)3;'83'26
Renato Caiado Casotti Gilson Costa de Oliveira
Diretor Presidente e Diretor Administrativo

resp. estrut simplif. ger. riscos - Res.4557 e 4606

ALCENIR TADEU DE Assinado de forma digital por

ALCENIR TADEU DE CHRISTIANY FITARONI QSHS;TSﬁiﬁi ET{TSS’&?'EEEZ‘A’NHA
PAULA:8004098576 PAULA:80040985768 PESSANHA DE DE AZEVED0:03491667739
8 ga;lgosl: 2024.08.26 18:20:13 AZEVEDO:03491667739 %a;lzl(;)(; 2024.08.26 18:19:43
Alcenir Tadeu de Paula Christiany Fitaroni P. de Azevedo
Diretor Financeiro Diretora Comercial
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